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摘  要：在智能制造系统中，工业无线传感器网络和生产设备以分散的、无人值守的方式运行。传感云作为

一种潜在的技术能有效地集成分散的设备为云服务并提供给移动机器人使用。当移动机器人通过传感云平台

访问远程云设备时，由于潜藏的攻击者容易通过无线信道截获密钥并窃听设备操作内容，这使得密钥管理和

设备操作权限的控制成为其安全、可靠运行的关键。形式化了博弈参与者的效用函数，对自适应信任度更新

过程进行了分析, 提出了基于演化博弈的自适应信任管理机制。仿真结果显示，提出的方法能有效提高传感云

网络系统和设备的安全性。 
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Abstract: Industrial wireless sensor networks and production equipments are deployed in unattended and distributed 

intelligent manufacturing system (IMS). Sensor-cloud as a potential technology can effectively integrate distributed 

equipments as a service and provide it to mobile robots. However, when the mobile robots access the remote devices 

via sensor-cloud platform, because potential attackers easily intercept keys and eavesdrop equipment operation con-

tents through wireless channels, which makes the key management and the control of equipment operation permission 

become crucial to the safe and reliable operation of IMS. Therefore, the utility function of game players were forma-

lized, the adaptive trust update process was analyzed, and an adaptive trust management mechanism based on evolu-

tionary game was proposed. Simulation results show that the proposed method can effectively improve the security of 

sensor-cloud network systems and equipments.  
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1  引言 

在智能制造系统中，工业无线传感器网络和

生产设备以分散的、无人值守的方式运行。传感

云作为一种潜在的技术能有效地集成分散的设备

为云服务并提供给移动机器人使用，例如自动化

生产工厂中的多个移动机器人可以通过传感云平

台使用云设备服务。工业无线传感云平台被认为

是提高智能制造效率的关键网络系统之一，智能

制造企业的工业机器人通过无线网络接入传感云

平台后，使用远程云设备生产和制造零部件，充

分提高了空闲机床和生产设备的利用率，为企业

节约了生产成本。这种协作生产模式已广泛应用

于各种智能制造系统中，例如军工制造和机械加

工系统。因此，面向机器人的工业无线传感云技

术逐渐成为实现机器换人的一项新技术
[1]
。然而，

当部署云制造系统时，由于工业生产现场恶劣的

电磁环境，云平台和无线传感器网络防御攻击的

脆弱性，给云制造系统带来了一定的安全威胁。

例如工业无线机器人被部署在自动化生产企业

时，容易被攻击者伪造成一个合法机器人来访问

和控制远程云设备，从而使远程云设备停机，给

企业造成重大经济损失。参考文献[2]对公有云的

安全现状进行梳理，总结了目前公有云面临的主

要的安全技术问题，分析了每种技术的优缺点，

并对公有云的安全防范策略提出建议。 

虽然传统的加密技术能够增强传输信息的保

密性，密钥的长度也可以增加攻击者解码的困难。

例如参考文献[3]介绍了同态加密在云计算机密性

保护及其他方面的应用，重点介绍了各种代数部

分同态加密方案和电路全同态加密方案的优缺

点，对同态加密未来的研究问题进行了分析，同

时简单介绍了云安全中的明文保密计算概念。但

是，由于智能制造系统的资源约束性，使得生产

线上的智能机器人持有较短的密钥，这很容易被

攻击者在较短的时间内解码。其次，加密技术不

能解决合法节点的验证问题。研究表明可信管理

机制能解决以上问题，并增强云制造设备的安全

性。参考文献[4]提出一种云可信赖性模型，并系

统分析了模型的可信赖特性，给出了云系统可信

赖性的定义及可信赖性的度量指标，并进行了量

化分析。参考文献[5]基于评价支持度和评价一致

性因子提出了一种适用于开放分布式网络环境下

的基于信任领域和评价可信度的信任模型。 

典型的云制造平台的认证系统由移动机器

人、云认证服务提供者、云设备服务提供者组成，

其访问控制问题实质上是移动机器人、云认证服

务提供者和云设备服务提供者之间的信任演化问

题。参考文献[6]分类了无线传感器网络的信任模

型，包括贝叶斯信任模型、主观逻辑信任模型、熵

信任模型、模糊理论信任模型和博弈论信任模型，

为开发信任模型提供了借鉴作用。参考文献[7]针

对社会网络中动态可靠的服务组合，提出了基于

信任的联盟形成博弈，根据信任度进行服务组合

响应查询过程。通过信任度的演化构建多点防护

安全网，这比仅依靠加密来增加安全性的单点防

护有着天然的优势。 

同时，由于工业无线传感器网络的无线广播

特性，使得无线介质能够被合法和恶意的用户同

时访问，当移动机器人和远程云设备服务接入云

平台时，潜藏的攻击者容易通过无线信道截获密

钥并窃听设备操作内容，导致了工业无线传感器

网络易受到窃听攻击。参考文献[8]建立了云服务

提供商和云终端用户之间的重复博弈模型，使用

动态贝叶斯博弈理论分析了用户的行为，并对恶

意的行为给出了控制机制。参考文献[9]针对已有

基于轻量云模型的节点信誉安全方案中存在的决

策困难问题以及推荐节点的恶意行为识别问题，

提出了优化的轻量云模型，用云隶属度函数计算

推荐信任值，在涉及推荐节点信任值计算时可以

提高恶意节点识别的准确度。参考文献[10]面向智

能设备提出了一种基于云计算的安全服务机制，
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在云平台中分析入侵节点，从而为智能设备提供

好的安全性。参考文献[11]根据社会物联网节点间

的交互建立信任模型来限制恶意节点的攻击。参

考文献[12]分析了当前云服务系统的认证需求，提

出了一种基于指纹识别的云安全认证系统。通过

更加安全的认证方式防止恶意用户的非法访问，

保证云环境下用户数据的访问安全。参考文献[13]

为了防止恶意攻击者和云计算数据外包中心提供

商窃取数据，利用基于证书的信任演化博弈思想

研究了移动云用户和云计算数据外包中心动态认

证的信任建立问题，为移动云用户提供一种安全

高效的数据保护措施。参考文献[14]针对异构移动

云网络的安全和私有性，提出了一种切换认证机制。 

面对窃听攻击，节点可以通过检测保密容量

来确定密钥是否泄露，如果泄露，认证系统立刻

升级密钥和设备操作权限，从而有效地防止攻击

者掌握所有的权限密钥。参考文献[15]针对工业无

线传感器网络中信道的窃听攻击，从物理层角度，

提出了优化调度方法提高系统的保密容量，降低

窃听攻击者截获信息的概率。 

由以上分析可知，针对面向无线传感云的智

能制造环境下的信任管理和认证技术的研究成

为热点，目前已有的参考文献研究了云环境中

恶意行为识别
[8-11]
、公有云和私有云访问的认证

机制
[12-14]

、可信云模型
[4,5]
、无线传感器网络信

任模型
[6,7]
、云数据同态加密

[3]
和保密容量

[15]
等。

在智能制造系统中，密钥管理和设备操作权限的

控制成为其安全、可靠运行的关键。如何对移动

机器人、云认证服务提供者和云设备服务提供者

提供有效的信任管理成为了智能制造系统新的安

全挑战。与已有的工作相比，本文基于无线传感

云智能制造环境下移动机器人远程操作特点，考

虑密钥分发、信任度分配和保密容量等问题，提

出了一种面向工业无线传感云的移动机器人自适

应的信任演化机制，在机制中使用演化博弈来提

高无线传感云设备的安全性。本文的贡献主要包

括：首先，根据工业无线传感云拓扑，提出了一

个信任度管理架构和信任度量模型；其次，使用

演化博弈论提出了信任度分配框架，给出了信任

演化交互过程的效用函数，分析了移动机器人之

间的信任演化阶段、移动机器人和云认证服务提

供者之间自适应信任度分配阶段；最后，提出了

移动机器人自适应信任演化算法。 

2  面向移动机器人的信任度量模型 

在制造工厂中移动机器人之间信任博弈及移

动机器人与云认证服务提供者之间的博弈过程，

考虑了动态密钥和设备操作权限的保密程度，提

出了信任度分配框架。定义了移动机器人、云认

证服务提供者、云设备服务提供者之间信任演化

博弈的效用函数。 

2.1  信任度量函数 

信任度量模型用来测量云设备服务提供服务

时，使用云设备服务的移动机器人身份的合法性。

为了增加远程生产设备的安全性，本文根据移动

机器人通过传感云平台访问远程云设备的特性，

提出了信任度量模型。令移动机器人从云认证服

务提供者获得的信任度为 d 。信任度量函数有如

下特性： 

 

max max

min max

min min

,

( ) lb ,

,

h d d

H d d d d d

h d d

>⎧
⎪= < <⎨
⎪ <⎩

 （1） 

其中，
max
h 表示移动机器人获得信任度的最

大值，
min
h 表示移动机器人获得信任度的最小值。 

2.2  信任度分配框架 

本文提出工业传感云中面向移动机器人的信

任度分配机制，信任度分配网络架构如图 1所示。

信任度分配框架有两个目标：一是使得移动机器

人能分配足够的信任度来获得设备操作权限；二

是云认证服务提供者使用优化的信任度最大化远

程云设备的安全性。在信任度分配框架中，博弈

参与者分别是移动机器人、云认证服务提供者和
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云设备服务提供者。云设备服务提供者决定设备

的操作权限，经由密钥验证后发放给云认证服务

提供者。每个云认证服务提供者决定云设备服务

权限所需的密钥个数，然后发布操作云设备服务

权限所需的验证请求。每个移动机器人选择一个

云认证服务提供者连接并获得信任度及云设备的

操作权限。同一工厂的移动机器人一方面共享信

任度信息，实现协同工作；另一方面能够获得其

他移动机器人连接的云认证服务提供者信任度的

高低。 

 

图 1  工业无线传感云中面向移动机器人的信任度分配网络架构 

移动机器人优先选择信任度高的云认证服

务提供者连接，这有利于移动机器人连接到合

法的云认证服务提供者并获得更多的云设备服

务操作权限。远程云设备的操作权限由云设备

服务提供者决定。对于操作权限级别较高的远

程云设备，云认证服务提供者将提高移动机器

人的认证级别。如果云认证服务提供者发布较

高的认证级别，那么合法的移动机器人为了获

得较高认证级别的操作权限，将发送多个密钥

来获得较高的信任度。而非法移动机器人由于

没有足够的权限密钥而选择那些低认证级别的

设备操作权限进行攻击。这样即使攻击者攻破

了低认证级别的设备操作权限，也不会对企业

的安全生产造成大的影响。为了协调三方博弈

参与者选择合适的策略，增强系统的安全性，

本文提出的信任度分配框架分为 3 个步骤：云

设备服务提供者决定远程云设备操作权限的认

证级别，并发布给云认证服务提供者；云认证

服务提供者接收到订阅的远程云设备操作权限

认证级别后，根据认证等级，把操作权限转换

成所需的密钥对应的信任等级，然后向准备连

接到云认证服务提供者的移动机器人发布信任

等级；生产工厂中的每个移动机器人将根据云

认证服务提供者发布的信任等级，发送权限密

钥进行验证，并获得云认证服务提供者的信任

度分配和远程云设备操作权限。 

2.3  信任演化博弈参与者的效用函数 

假设有 J个工厂，n个移动机器人，v个云认

证服务提供者，m个云设备服务提供者。 

2.3.1  移动机器人的效用函数 

通过密钥验证的移动机器人连接到传感云平

台向云设备服务提供者发送控制命令，由传感器

节点对所连接的设备执行相应的操作。移动机器

人发送密钥并通过验证后将获得云认证服务提供

者分配的信任度。移动机器人的收益 ( )f d 与对应

的传感云平台的信任度有关， d越大，移动机器

人的收益越大，同时传感云平台的信任度也与服

务质量的大小成正比，服务质量一般使用对数函

数来描述，因此，本文也使用对数作为效用函数

来描述移动机器人的收益与信任度之间的关系。

移动机器人的效用考虑了获得设备操作权限所需

的密钥和认证服务提供者分配的信任度。移动机

器人的收益表示如下： 

 ( )( ) lb 1 ( )f d dλ η= +  （2） 

其中， λ表示云认证服务提供者的信任度参
数， λ越大，云认证服务提供者的信任度越高。
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( )dη 表示移动机器人从云认证服务提供者获得信

任度量函数。在生产工厂 j的移动机器人为了最

大化其安全效用，选择 λ较大的云认证服务提供
者进行连接。因此生产工厂 j的移动机器人的效

用函数为： 

 
, ,,

(( ( )) )
i j i ii j j ii
f du cd d−=  （3） 

其中，
,

( )
i j i
f d 表示工厂 j的移动机器人发送

权限密钥后获得云认证服务提供者 i分配的信任

收益。
,

( )
i j i
c d 表示获得云认证服务提供者分配的

信任收益所需的权限密钥成本，由式（2）可得： 

 
,, ,

( lb 1) i

i ji j

i

i j i
f d

d
H

n
λ

⎛ ⎞⎛ ⎞
+⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
=  （4） 

其中，
,

i

i j

i

d
H

n

⎛ ⎞
⎜ ⎟
⎝ ⎠

表示工厂 j的移动机器人获

得云认证服务提供者的信任度量。云认证服务提

供者 i把从云设备服务提供者获得的认证等级中

的远程云设备操作权限转换为信任等级中的信任

度
i

d 。
i
n 表示工厂 j需要认证的移动机器人的个

数。由于在同一工厂中的机器人共享信任度，选

择云认证服务提供者 i进行认证的移动机器人的

信任度量表示为： 

 
, , ,

lb
i

i j i j i j

i

d
H

n
α θ

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
 （5） 

其中，
,i j

α 表示移动机器人发送给云认证服务

提供者密钥的保密程度。
,i j

θ 表示远程云设备操作

权限的保密程度。这两个参数值可以通过移动机

器人和云认证服务提供者之间的保密容量来衡

量。工厂 j的移动机器人从云认证服务提供者获

得信任度收益前，需要发送的密钥数为： 

 
,

( )
i j i i

i

c d k=∑  （6） 

其中，
i
k 表示移动机器人发送的权限密钥策

略数， 1
i
k = 表示发送权限密钥； 0

i
k = 表示不发

送权限密钥。工厂 j的移动机器人通过认证时，

获得效用定义如下： 

 
, ,,

1( ) lb i

i j i j ii

ii

i j

d
H k

n
u d λ

⎛ ⎞⎛ ⎞
+ −⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
= ∑  （7） 

因此，工厂 j的移动机器人连接到云认证服

务提供者 i的信任度优化问题，可形式化为： 

 

,

,

max ( )

s.t . 0, 0lb

i

i j i
d

i

i i j

i

u d

d
d

n

⎛ ⎞
>⎜ ⎟

⎝ ⎠
≥ θ

 （8） 

2.3.2  云认证服务提供者的效用函数 

云认证服务提供者使用转换密钥来变换云设

备服务提供者发送的认证等级为信任等级中的信

任度。因此，云认证服务提供者的效用是从移动

机器人获得的密钥数减去转换为信任等级中的信

任度所需的密钥数，其效用函数为： 

 ( , ) ( ) ( )
i i i i i i i
u k o r k c o= −   （9） 

其中， ( )
i i
r k 表示接收到移动机器人发送的密

钥数， ( )
i i
c o 表示转换认证等级中的设备权限为信

任等级中的信任度时所需转换密钥个数。工厂 j

的移动机器人选择 1
i
k = 时，发送给云认证服务提

供者的密钥数为： 

 ( )
i i i i

i

r k n k= ∑   （10） 

云认证服务提供者转换认证等级中的设备权限

为信任等级中的信任度时，使用的转换密钥数为： 

 ( )( )
i i j i i

j

c o k o e= ⋅ +∑  （11） 

其中，
j

j

k∑ 表示转换需要的密钥数，
i
o 表示

远程云设备的基本操作权限数，
i
e 表示基本操作

的关联操作权限数。因此，云认证服务提供者 i的

效用函数为： 

 ( )( , )
i i i i i j i i

i j

u k o n k k o e= − ⋅ +∑ ∑  （12） 

云认证服务提供者的目标是，使用少的转换

密钥获得较多的设备操作权限。即： 

 
i i

,
max ( , )

s.t. , 0

i i

i
k o

i i

u k o

k o >
 （13） 
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2.3.3  云设备服务提供者的安全效用 

云设备服务提供者获得权限密钥后，发放一

定的设备操作权限。云设备服务提供者的效用函

数为： 

 ( ) ( )
d d d

u k r k c= −  （14） 

其中， ( )
d
r k 表示云设备服务提供者获得的权

限密钥数，
d
c 表示发放的远程云设备操作权限数。

云设备服务提供者获得的权限密钥数为： 

 ( )
1

( )
v

d j i i

i j

r k k o e

=

⎛ ⎞
= ⋅ +⎜ ⎟

⎝ ⎠
∑ ∑  （15） 

云设备服务提供者发放的远程云设备操作

数为： 

 ( )
1

v

d i i

i

c o e

=

= +∑  （16） 

因此，云设备服务提供者的效用为： 

 ( ) ( )
1 1

( )
v v

d j i i i i

i j i

u k k o e o e

= =

⎛ ⎞
= ⋅ + − +⎜ ⎟

⎝ ⎠
∑ ∑ ∑  （17） 

为了防护设备的安全性，云设备服务提供者

的目标是获得较多的权限密钥，发放较少的操作

权限，即： 

 
max ( )

s.t . 0,o 0, 0

d
k

i i

u k

k e> > >
 （18） 

3  信任演化博弈分析及其自适应信任演化算法 

3.1  移动机器人之间的信任演化阶段 

在工厂 j的移动机器人能相互通信并且共

享信任度。因此，同一工厂的机器人能观察到

与其协作完成工作任务的其他移动机器人选择

云认证服务提供者认证的策略选择，然后相互

比较云认证服务提供者的信任等级，调节他们

选择连接云认证服务提供者的策略。本文提出

了基于演化博弈的移动机器人之间共享信任度

演化机制，使得移动机器人选择高信任等级的

云认证服务提供者的认证服务。在演化博弈中，

移动机器人作为博弈参与者，工厂 j的所有移动

机器人作为一个种群，使用动态复制方程分析

演化博弈平衡。同一工厂中协作的移动机器人

获得相同的信任度后，共享远程云设备的操作

权限。根据密钥的保密程度，移动机器人不断

变化其密钥发送策略，因此，在工厂 j中，选择

连接到高信任等级的云认证服务提供者时发送

密钥的比例数为： 

 

,

,

i j j

j

i j

j

n k

x
N

=
∑

 （19） 

其中，
,i j

n 为连接到信任等级高的云认证服务

提供者的移动机器人的个数，
j

j

k∑ 表示每个移动

机器人发送密钥的个数，
j

N 表示工厂 j的所有机

器人持有的密钥个数。移动机器人为实现信任度

的共享，在动态复制方程中，信任度的演化率为： 

 ( )
, , ,

( ) ( ) ( ) ( )
i j i j i j j
x t x t u t u t= −�   （20） 

其中， ( )
j

u t 是整个工厂 j移动机器人种群的

平均效用，它可以由式（21）计算，即： 

 
, ,

1

( ) ( )
n

j i j i j

i

u t x u t

=

= ⋅∑  （21） 

在演化平衡点，工厂 j所有移动机器人选择

相同的云认证服务提供者，获得相同的信任度。

通过解
,

( ) 0
i j
x t =� 能获得稳定点。在演化平衡状态，

移动机器人的信任度状态如下： 

 ( )* * * * *

1, 2, , ,
, , , , ,

j j j i j n j
d d d d d= � �  （22） 

3.2  移动机器人和云认证服务提供者之间自适

应信任度 

根据演化博弈结果，一方面，云认证服务

提供者根据获得的密钥，选择信任度分配策略

来最大化自己的效用；另一方面，由于在认证

过程中，无线信道容易受到恶意节点的窃听攻

击，并截获权限密钥和远程云设备的操作权限，

因此，认证服务提供者将根据信道的保密容量

自适应变化其信任度分配。此时，云认证服务
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提供者的效用为： 

 ( )* *

,

1

( , )
n

i i i i i i j i i

i i

u k d n k d o e

=

= − +∑ ∑  （23） 

当保密容量
secrecy s e

( ) ( ) ( ) 0C i C i C i= − > 时，恶

意的节点未截获权限密钥，这里
s
( )C i 表示信道

容量，
e
( )C i 表示窃听容量。此时，使用响应函

数 ( , )
i i
k dϕ 可以获得其最大安全效用时的策略，

即： 

 
,

( , ) arg max ( , )
i i

i i i i i
k d

k d u k dϕ =  （24） 

令 ( )* * * *

1 2
, , ,

n
k k k k= � 且 ( )* * * *

1 2
, , ,

n
d d d d= � 表

示纳什均衡时，接收到移动机器人优化的密钥策

略和分配给移动机器人优化的信任度策略。当

secrecy
( ) 0C i < 时，移动机器人发送的密钥被恶意节

点截获。此时，为了保持网络的安全效用，云认

证服务提供者变化信任度的分配，并且升级信任

度所对应的密钥，即： 

 
( )

*

s e

*

( +1) ( )

(

( )

( +1) ( ) ) ( )

k t k t i

t

rand

t C i

om

d Cd i= −−
= ⊕

⋅σ
 （25） 

其中，σ 表示信任度损失因子。当移动机器
人得到降低的信任度值后，将不能驱动其执行远

程云设备操作，以免泄露更多的操作内容。同时，

由于云认证服务提供者已升级信任度对应的密

钥，攻击者即使获得部分密钥，也不能通过下一

步的认证。云认证服务提供者把更新后的密钥发

送给云设备服务提供者，对新的密钥进行操作权

限升级。 

3.3  移动机器人自适应信任演化过程 

根据以上分析，在演化博弈中，移动机器人

选择信任等级高的云认证服务提供者发送密钥来

最大化自己的信任度并获得远程云设备的操作授

权。如果在工厂 j的一个移动机器人的效用低于

整个种群的平均效用，表明这个移动机器人是不

安全或不可信的，必须发送权限密钥以提高其效

用，当达到平均效用后，与其他的移动机器人共

享信任度，并协作使用远程云设备的操作权限。

由于移动机器人和云认证服务提供者之间的无线

信道容易受到恶意节点的攻击，截获密钥，云认

证服务提供者必须更新密钥，根据保密容量的变

化自适应信任度分配。移动机器人自适应信任演

化过程如算法 1所示。 

算法 1  移动机器人自适应信任演化过程 

初始化所有机器人的信任度。 

for每个时间隙 t1  

   云认证服务提供者转换认证等级为信任度。 

   repeat 

   for每个时间隙 t2 

      每个移动机器人选择信任等级高的云

认证服务提供者连接，并选择发送密钥策略。 

      repeat 

      使用式（7）计算移动机器人的效用。 

      工厂的所有移动机器人交换云认证服

务提供者的信任等级。 

      使用式（21）计算整个工厂 j移动机器

人种群的平均效用。 

      if 
,

( )
i j j
u u t<  

         不共享信任度。 

         else  

         共享信任度。 

      end if 

      until所有机器人达到平均效用。 

   end for 

   if 
secrecy

( ) 0C i <  

   使用式（25）更新密钥和信任度。 

   until 直到分配给移动机器人的信任度增

大为 *( )d t 。 

end for 

算法收敛时间与密钥个数 k、移动机器人个数 n

及操作权限数 o 有关，因此算法空间复杂度为

( + )O k n o⋅ 。时间复杂度为
1 2

( )O t n t v⋅ ⋅ ⋅ ， v表示

云认证服务提供者个数。 
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4  实验仿真与分析 

本文使用 MATLAB 工具对博弈效用和自适

应信任度进行仿真，主要评估了移动机器人的信

任演化行为、不同的密钥数和不同的信任等级对

移动机器人效用的影响、云认证服务提供者自适

应信任度分配过程。首先仿真了移动机器人的信

任演化行为。 

在实验中设定工厂 1 移动机器人发送的密

钥数
1

3K = ，工厂 2 移动机器人发送的密钥数

2
5K = ，云认证服务提供者 1 的信任等级为

1
100D = ，云认证服务提供者 2 的信任等级为

2
150D = ，移动机器人信任行为的演化过程如图 2

所示。从图 2 中可看出，在工厂 1 和工厂 2 中

的移动机器人经过 5 步迭代后，其效用收敛于

优化值 0.85。从图 2 中还可以看出，在演化稳

定状态所有的移动机器人的信任度是相同的。

由此可见，通过信任的演化使得所有的移动机

器人变为可信的合法节点，共享远程云设备的

操作权限。这可以有效地防止恶意节点与合法

节点协作访问远程云设备。 

 

图 2  移动机器人信任行为的演化过程 

图 3 给出了云认证服务提供者 2 的信任等级

为
2

150D = 且受到窃听攻击时，移动机器人发送

不同的密钥数为
1

3K = 、
2

5K = 、
3

4K = 和
4

1K =

时，对其效用的影响。从图 3 中可看出，移动机

器人发送的密钥越少，其效用越高。例如，当

2
5K = 时，移动机器人的效用趋向于 0。当

4
1K =

时，移动机器人的效用最终稳定在 4 左右。由此

可见，在云认证服务提供者信任等级较高的情况

下，为更有效地提高其持有密钥的安全性，移动

机器人应变化其连接云认证服务提供者策略，选

择信任等级高且保密容量大的云认证服务提供者

接入。 

 

图 3  不同密钥数对移动机器人效用的影响 

图 4 给出了不同的云认证服务提供者的信任

等级和移动机器人发送密钥数对移动机器人效用

的影响。面对窃听攻击时，根据式（25）进行密

钥和信任度更新，使得密钥数和信任度发生变化，

从图 4 中可看出，当发送密钥数适中，且云认证

服务提供者的信任等级适中时，移动机器人获得

的效用最大。当发送密钥数较多，且云认证服务

提供者的信任等级较大时，移动机器人获得的效

用最小。例如，当
1

3K = 、
1

110D = 时，移动机器

人获得最大效用为 1.7；当
1

5K = 、
1

170D = 时，

移动机器人获得最大效用为 0.25。由此可见，面

对窃听攻击时，在云认证服务提供者的信任等级

和移动机器人发送密钥数都变化的情况下，为更

有效地提升移动机器人的效用，移动机器人应选

择发送密钥数和信任等级适中的云认证服务提供
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者接入，增强其自身的安全性。 

 

图 4  不同信任等级和密钥数对移动机器人效用的影响 

 图 5给出了当
1 2 3 4

110D D D D= = = = 时，面

对窃听攻击时，云认证服务提供者自适应信任度

分配过程。可以看出，当密钥个数≤4时，信任度

收敛于较高水平。例如，当
1

3K = 、
3

4K = 时，

云认证服务提供者自适应信任度分配达到较好水

平。这主要由于此时密钥数适中，分配的信任度

也处于中等水平。 

 

图 5  云认证服务提供者自适应信任度分配过程 

当
4

1K = 时，虽然信任度达到较高水平，但

由于云认证服务提供者发送的密钥数较少时，只

能获得认证等级低的云设备操作权限。当
2

5K =

时，虽然密钥较多，但是被攻击者截获的密钥较

多，因此信任度较低。通过算法 1，自适应调节信

任度，使得密钥泄露概率减少。 

图 6 给出了自适应信任演化算法与其他认证

方法的比较。从图 6 可以看出，在无线传感云智

能制造环境下的信任管理和认证机制中，自适应

信任演化算法表现出较高的效用。这主要是由于

基于信任模型的认证机制通过信任度来识别可信

的节点，在授权远程设备操作时不进行操作权限

验证，使得移动机器人的效用下降。基于单密钥

的认证机制使用密钥过滤非法节点，但受到窃听

攻击时，密钥容易泄露，降低移动机器人的效用。

本文提出的自适应信任演化算法能根据移动机器

人之间的信任演化分析、移动机器人和云认证服

务提供者之间自适应信任度分析选择密钥发送策

略，当检测到保密容量降低时，说明无线信道受

到窃听攻击，通过自适应更新信任度所对应的密

钥及分配新的信任度，提高了移动机器人远程操

作云设备的效用及安全性。 

 

图 6  自适应信任演化算法与其他认证方法的比较 

无线信道受到攻击时，不同的安全机制对云

设备安全等级的影响如图 7 所示。在单密钥认证

方法中，开始时，受窃听攻击云设备的安全等级

较高，为 4.25，随着单个密钥的泄露，受窃听攻

击云设备的安全等级有所降低，最终保持在 3.5，

这主要是由于移动机器人发送的是单个密钥，只

能获得认证等级要求低的云设备服务，也只访问
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云设备而不对设备进行操作，密钥泄露对云设备

安全性影响不大。在基于信任度的认证机制中，

开始时，由于信任度的增加，受窃听攻击云设备的

安全等级也随之升高，最高达到 0.87，随后由于信

任机制不对设备操作权限进行认证，于是受窃听攻

击云设备的安全等级降低至 0.6，这比单密钥认证

机制中受窃听攻击云设备的安全等级低。在自适应

的信任演化算法中，为了获得认证等级要求高的云

设备服务，在开始时，由于进行多个密钥的发送和

认证，受窃听攻击云设备的安全等级升高至 1.75，

接着多个密钥泄露造成受窃听攻击云设备的安全

等级降低至 1.5，通过更新信任度所对应的密钥以

及对新的密钥进行操作权限升级，使得受窃听攻击

云设备的安全等级升高至 2.8。由此可见，自适应

的信任演化方法与基于信任度的认证方法相比能

显著提高受窃听攻击云设备的安全等级。与单密钥

的认证方法相比，不仅可以获得认证等级要求高的

云设备服务，而且在无线信道受到攻击时，还能自

适应提高云设备的安全等级。 

 

图 7  不同的安全机制对云设备安全等级的影响 

5  结束语 

在本文中，面向工业无线传感云中的移动机

器人访问远程云设备提出了基于演化博弈的自适

应信任演化机制。在提出的机制中，移动机器人

通过发送密钥获得执行远程云设备的操作权限，

云认证服务提供者分配信任度给移动机器人，在

同一工厂中的移动机器人通过演化博弈共享分配

的信任度，从而过滤不可信和非法的节点访问远

程云设备。移动机器人为了获得最大化效用，选择

发送密钥适中且信任等级高的云认证服务提供者

接入，这有利于移动机器人获得所需的设备操作权

限。通过模型化自适应信任度分配系统框架为一个

演化博弈，分析了移动机器人之间的信任演化阶

段、移动机器人和云认证服务提供者之间自适应信

任度分配阶段。在博弈达到纳什均衡时，存在使博

弈参与者最大化其安全效用的最优策略，面对窃听

攻击时，博弈参与者平衡效用被打破，本文通过更

新密钥和信任度的自适应机制使得博弈参与者的

效用再次达到平衡。数值仿真显示，在面对窃听攻

击时，使用本文提出的自适应信任演化机制能提高

网络及远程云设备的安全性。 
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